Contexte :

L'entreprise "Littoral" a récemment pris la décision de moderniser son infrastructure
informatique en migrer un serveur Web Debian 8 glpi, tout en le mettant a jour. Dans
cette optique, la société a souhaité mettre en place un serveur virtuel performant et
adapté a ses besoins.

Pour répondre a cette demande, j'ai recommandé la mise en place d'un serveur
Debian 10. Cette solution permettra a I'entreprise "Littoral" de bénéficier des
derniéres avancées technologiques, tout en assurant une compatibilité avec les
services déja existants.

Grace a cette migration, la gestion des tickets et le service helpdesk seront
grandement améliorés. La mise a jour du serveur permettra de garantir une sécurité
accrue, avec des correctifs réguliers et des mises a jour de sécurité automatiques.

La mise en place d'un serveur virtuel permettra également de réduire les colts
d'infrastructure et d'améliorer la flexibilité de I'entreprise. En effet, cette solution
permettra de créer et de supprimer des machines virtuelles en fonction des besoins
de I'entreprise, sans avoir a acheter de nouveaux serveurs physiques.

Enfin, 'utilisation d'un serveur Debian 10 permettra a I'entreprise de bénéficier d'un
systeme d'exploitation stable, performant et facile a utiliser. Les outils de gestion et
d'administration seront simples a mettre en place et a utiliser, permettant ainsi aux
administrateurs systeme de se concentrer sur d'autres taches essentielles pour
I'entreprise.

En conclusion, la mise en place d'un serveur virtuel Debian 10 permettra a
I'entreprise "Littoral" de bénéficier d'une infrastructure informatique moderne,
performante et évolutive. Les améliorations apportées permettront de garantir une
sécurité accrue et une gestion plus simple des tickets et du service helpdesk.

Solution :

Dans le cadre de la mise en place d'une infrastructure informatique performante et
évolutive, I'entreprise a décidé d'installer plusieurs équipements et services
essentiels pour son fonctionnement optimal. Parmi ceux-ci, on peut citer :

1 serveur Debian 10 : Ce serveur sera utilisé pour héberger les différents services et
applications nécessaires au bon fonctionnement de I'entreprise. Il sera équipé de
I'OS Debian 10, stable et performant, qui offre de nombreuses fonctionnalités pour
une utilisation professionnelle.

1 Windows Server 2022 DC DHCP : Ce serveur sera utilisé pour gérer les adresses
IP et les configurations réseau des différents équipements de I'entreprise. Il
permettra notamment de distribuer les adresses IP aux clients et de garantir une
stabilité du réseau.



1 client Windows 10 : Ce client sera utilisé pour la gestion quotidienne des activités
de l'entreprise. Il sera équipé de 'OS Windows 10, qui offre de nombreuses
fonctionnalités pour une utilisation professionnelle.

Pour garantir le bon fonctionnement de l'infrastructure, plusieurs services ont été
installés et configurés, notamment :

Installation d'Apache 2 : Ce serveur HTTP permettra d'héberger les sites web et les
applications de I'entreprise. Il offre une grande stabilité et une sécurité accrue pour
les sites web hébergés.

Installation de PHP 8.0 : Ce langage de programmation sera utilisé pour la création
de pages web dynamiques et la gestion de bases de données.

Installation de MySQL : Ce systeme de gestion de bases de données permettra de
stocker et de gérer les données de I'entreprise de maniere sécurisée et efficace.

Installation de phpMyAdmin : Cet outil de gestion de bases de données permettra
aux administrateurs systeme de gérer les bases de données de maniere simple et
intuitive.

Installation de Postfix : Ce logiciel de messagerie électronique permettra a
I'entreprise de communiquer avec ses clients et ses partenaires de maniére efficace
et sécurisée.

Installation de VSFTPD : Ce serveur FTP permettra aux administrateurs systeme de
transférer des fichiers entre les différents équipements de I'entreprise de maniere
rapide et sécurisée.

Configuration du pare-feu : Cette étape est essentielle pour garantir la sécurité de
I'infrastructure. Le pare-feu permettra de bloquer les attaques potentielles et de
protéger les données de l'entreprise.

Transfert de base de données : Cette étape permettra de transférer les données
existantes vers le nouveau serveur de bases de données.

Configuration MySQL : Cette étape permettra de configurer MySQL pour assurer une
gestion optimale des bases de données de l'entreprise.

En conclusion, l'installation et la configuration de ces équipements et services
permettront & I'entreprise de disposer d'une infrastructure informatique performante,
sécurisée et évolutive. Les différents outils mis en place faciliteront la gestion des
activités quotidiennes de I'entreprise et garantiront une productivité accrue pour
I'ensemble des collaborateurs.



A. Configuration réseaux des 3 machines virtuelles

o« SRV-DEBO02
o IP Fixe:192.168.130.102/24
o Gateway : 192.168.130.2
o DNS1:127.0.0.1
o DNS2:192.168.130.100

o IP Fixe:192.168.130.100/24
o Gateway : 192.168.130.2
o DNS1:192.168.130.100
o DNS2:127.0.0.1
e« W10-Client
o IP:dynamique
o Gateway : 192.168.130.2
o DNS1:192.168.130.101
o DNS2:192.168.130.102



|. Etape 1 : Installation du service Web
apache?

L'installation du serveur Web Apache2 est une étape essentielle pour mettre en
place un site Web sur un serveur. Pour installer Apache2 on va utiliser la

commande : apt-get Install apache2 pour installer Apache2 et ses dépendances. Une
fois l'installation terminée, on vérifie que Apache2 est en cours d'exécution en
saisissant I'adresse IP du serveur dans le navigateur Web.




ll. Etape 2 : Installation de PHP8.0 et des
extension Nécessaire a l'installation de GLPI

GLPI étant une application Web écrite en PHP, l'installation de PHP est une étape
importante pour son installation. Pour installer PHP et les extensions nécessaires a
GLPI, on utilise la commande apt-get install php8.0 php8.0-mysql php8.0-curl
php8.0-xml php8.0-mbstring pour installer PHP8.0 et ses extensions.




lll. Etape 3 : Installation sécurisé du systeme
de gestion de Base de données MySOL

Pour installer MySQL de maniére sécurisée, on utilise la commande apt-get install
mysql-server pour installer le serveur MySQL. Une fois l'installation terminée, le
script de sécurisation fourni par MySQL peut étre exécuté en exécutant la commande
mysql_secure_installation. Ce script guidera a travers une série d'étapes pour
sécuriser l'installation de MySQL

| LONC1gUIATion US MYSCL-apT-ConIig
MySQL APT Repo features MySQL Server along with a varisty of MySQL components. You may select the appropriate product to chooss the version that you wish to receive.

Once you are satisfied with the configuration then select last option 'Ok’ to save the configuration, then run 'apt-get update' to load package list. Advanced users can always
change the configurations later, depending on their own needs.

Which MySQL product do you wish to configure?

F (Currently s
QL Tools & Connectors (Currently selected:
MySQL Preview Packages (Currently selected: Disabled)
ok

<0k>

T= =L

1
This configuration program has determined that no MySQL Server is configured
version to install, do not change the auto-selected version. Advanced users can

wWhich server version do you wish to receive?

None

<0k>




] Configur n de

ation de mysq
with a variety of MySQL components. You may select

S ST AT
—apt- 7

F k

MySQL APT Repo features MySQL Server along the appropriate product to choose the version that you wish to receive.
Once you are satisfied with the configurat.
change the config

on then select last option 'Ok’ to save the configuration, then run ‘apt-get update' to load package list. Advanced users can always
ons later, depending on their own needs.

Which MySQL product do you wish to configure?

MySQL Server & Cluster (Currently selected: mysql-8.0)
MySQL Tools & Connectors (Currently selected: Enabled)
MySQL Preview Packages (Currentl

<0k>

T Confim T
Configu E
Please provide a strong password that will be set for the root account of your MySQL database

Enter root password:

<0k>

I Configuration de mysgl-community-server I

Now that you have selected a password for the root account, please confirm by typing it again. Do not share the password with anyone.

Re-enter root password:

<Ok>

| configuration de mysql-community-server
MysQL B uses a new authentication based on improved SHA256-based password methods. It is recommended that al
authentication plugin requires new versions of conn

community drivers built with libmysglclient2l supp

Tt

1 new MySQL Server installations use this method going forward. This new
ors and clients, with support for this new authentication method (caching_sha2_password). Currently MySQL 8 Connectors and

t this new method. Clients built with older versions of libmysglclient may not be able to comnnect to the new server.

To retain compatibility with older client software,

the default authentication plugin can
third-party software has not been updated to work w.

th the new authentication method. The

be set to the legacy value (mysgl native password) This should only be done if required
change will be written to the file /etc/mysql/mysql.conf.d/default-auth-override.cnf

After installation, the default can be changed by setting the default authentication plugin server sett

Select default authentication plugin

n MySQL 5.x Compatibility)

<0k>







On vérifie que MySQL est en cours d'exécution en utilisant la commande « systemctl
status mysqgl »

mmunit
mmunity

V. Etape 4 : Installation application Web de
gestion de base de données MySOL
phpMyAdmin




ify phpMy
re dan

WwW/ phpm
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V. Etape 5 : Installation du serveur de
messagerie électronigue POSTFIX

I Postfix Configuration }
Veuillez choisir la configuration type de votre serveur de messagerie la plus adaptée a vos besoins.

Pas de configuration
Devrait étre choisi pour laisser la configuration actuelle inchangée.
Site Internet :
L'envoi et la réception s'effectuent directement en SMTP.
Site Internet avec un smarthost :
Les messages sont regus directement en SMTP ou grdce a un utilitaire comme fechtmail. Les messages sortants sont envoyés en utilisant un smarthost.
Systéme satellite
Tous les messages sont envoyés vers une autre machine, nommée un smarthost.
Local uniquement :
Le seul courrier géré est le courrier pour les utilisateurs locaux. Il n'y a pas de mise en réseau.

Configuration type du serveur de messagerie :

Pas de configuration
e Internet

Internet avec un « Smarthost »

Systéme satellite

Local uniquement

<Ok> <Annuler>

| Postfixz configuration |
Le « nom de courrier » est le nom employé pour qualifier toutes les adresses n'ayant pas de nom de domaine. Cela inclut les courriels de et vers 1'adresse du superutilisateur

(root). Il est donc conseillé de veiller & éviter d'envoyer des courriels en tant que « root@example.org ».
D'autres programmes se servent de ce nom ; il doit correspondre au domaine unique et complétement gqualifié (FQDN) d'oh le courrier semblera provenir.
Ainsi, si une adresse provenant de 1'héte local est foo@example.org, la valeur correcte pour cette option serait example.org.

Nom de courrier :

<0k> <Annulers>

unning n







VI. Etape 6 : Installation du serveur FTP
securisé VsFTPd




VI. Etape 7 : Configuration base de données
et utilisateur GLPI

input




VIll. Etape 8 : Installation de GLPI

Glpi
p | GLPI SETUP

Sélectionnez votre langue

Frangais ¥

G Ipi
p l GLPI SETUP

Licence

GMU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 82118-1381 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

Des traductions non officielles sont &galement disponibles

© ¥'ai lu et ACCEPTE les termes de la licence énoncés ci-dessus.

J'ai lu et N'ACCEPTE PAS les termes de la licence énoncés ci-dessus




Glpi
) p I GLPI SETUP

Début de I'installation

Installation ou mise a jour de GLPI

Choisissez "Installation' pour une nouvelle installation de GLPI.

Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une version antérieure.

Mettre a jour

Test du Parseur PHP

Test des sessions

Test de |la mémoire allouée

Test de 'extension mysqli

Test de 'extension ctype

Test de 'extension fileinfo

Test de 'extension json

Test de 'extension mbstring

Test de 'extension iconv

Test de |'extension zlib

Test de 'extension curl

Test de |'extension gd

Test de 'extension simplexml

Test de |'extension intl

Test de |'extension ldap

Test de 'extension apcu

Test de 'extension Zend OPcache

Test de I'extension xmlirpc

Test de 'extension exif

Test de I'extension zip

Test de 'extension bz2

Test de 'extension sodium

Test d'écriture des fichiers de journal

Test d'écriture des fichiers de cache

Test d'écriture du fichier de configuration
Test d'écriture des fichiers des actions automatiques
Test d'écriture de fichiers documents
Verification des droits d'écriture du fichier de sauvegarde
Vérification des droits d'écriture des fichiers graphiques
Test d'écriture des fichiers de verrouillage
Test d'écriture de fichiers photos

Test d'écriture des documents des plugins
Test d'écriture de fichiers RSS

Test d'écriture des fichiers de sessions
Test d'écriture des fichiers temporaires
Test d'écriture des fichiers téléchargés

Verification des permissions d'écriture du dossier
marketplace

A AN A N S N S N N S N N N N N N N S N S N N S N S AN N N N S NN NAN




Glpi
) p I GLPI SETUP

Etape 1

Configuration de |la connexion a |la base de données

Parameétres de connexion a la base de données

Serveur SQL (MariaDB ou MySQL) localhost

Utilisateur SQL glpi

Mot de passe SQL [sresssreeerd

Glpi
) p I GLPI SETUP

Etape 2

Test de connexion a la base de données
Connexion a la base de données réeussie

La version de la base de données semble correcte (8.0.28) - Parfait !

Veuillez sélectionner la base de données 3 mettre a jour :

. glpi

information_schema




Glpi
, pl GLPI SETUP

Upgrade

Database connection successful
Database version seems correct (10.4.12) - Perfect!
Update to 9.4.0
Task compieted. (3 seconds)

r \_,'ht‘. has been added for pe

Update to 9.4.1

Task completed. (3 seconds)
Update to 9.4.2
Task compieted. (3 seconds)
Update to 9.4.3
Task completed. (3 seconds)
Update to 9.4.5
Task completed. (3 ongs)
Update to 9.4.6
Task completed. (3 seconds)
Update to 9.4.7
Task compieted. (3 seconds)
Update to 9.5.0

Task compileted. (13 se

DATETIME fields must be converted to TIMESTAMP for ti es o R /C ole glpi:migration:timestamps

Assistance

Accueil

Tableaude bord  Vue personnelle  Vue groupe  Vueglobale  FluxRSS  Tous

v+ DML EE

0o @0 Ho &0 J

Logiciel Ordinateur Matériel réseau Téléphone

0 o &

Licence Moniteur a Imprimante

Statuts des tickets par mois

=z r %0 O NG A o

s O



IX. Etape 9 : Migration de DEB 8 a DEB 10
(transfert de la base de données,
Configuration IP et Host Name)

Direction la configuration générale afin de mettre GLPI en mode maintenance

?2 kK S &

Assistance Gestion Outils Administration

Accueil Configuration & Générale

Configuration générale "
e i Configuration générale

Valeurs par défaut
Configuration générale
Parc
itp110.10.10.52ntmigipi

Assistance

Purge de I'historique
Systéme
Sécurité

Performance

API

Analyse d'impact

les intitulés Noa ¥ Traduction de a base de co

GLPI Network

Traduction des notes Non v
Historique 5 Affichage dynamique

Tailie par aéfaut pour les listes déroutantes 00 v Complétion auton

Tous

Configuration générale

Nombre maximum d'actions

Niveau de journalisation 5-Complet (tout) ¥ automatiques simultanées 5 v
(exécution CLI)
Traceurs dans fichiers (SQL, ou v Reéplicat SQL Non ¥

courriel, action automatique...)

Mode maintenance

IMode maintenance Texie de maintenance

Configuration du proxy pour vérifier les mises a jour

Serveur Port 5080

Identifiant Mot de passe
P [J)Effacer

Sauvegarder

Voir ce qui serait envoye...

Une fois glpi en mode maintenance exporter la base de données glpi depuis I'ancien serveur
afin de I'importer sur le nouveau serveur

php B 7 serveu - locahost Bl
oal . Basesdedonnées || SQL (4 Etat = Exporter |« Importer J° Parameétres © Variables = Jeuxdecaractéres |4 Moteurs ¢ Extensions
et e

Récenles Préférées

= | Exportation des bases de données depuis le serveur courant
B3 gbi
+ information_schema

Méthode d'exportation :

@ Rapide, cher qu'un minimum d'options
Personnalisée, afficher toutes les options possibles
Format :
saL v

Exécuter



f [ Serveur ® localhost =

Bases de données L] sQL & Etat =} Exporter « Importer g~ Paramétres Variables = Jeux de caractéres % Moteurs F Extensions

Importation dans le serveur courant

Fichier a importer :

Le fichier peut étre compressé (gzip, bzip2, zip) ou non
Le nom du fichier compressé doit se terminer par .[format].[compression]. Exemple : .sql.zip

Parcourir les fichiers Choisir un fichier | Aucun fichier choisi (Taille maximale : 2 048kio)
Il est également possible de glisser-déposer un fichier sur n'importe quelle page

Jeu de caractéres du fichier utf-8 v

Importation partielle :

Permettre l'interruption de l'importation si la limite de temps configurée dans PHP est sur le point d'étre atteinte. (Ceci pourrait aider & importer des fichiers volumineux, au détriment du respect des
transactions.)

Ignorer ce nombre de requétes (pour SQL), & partir du début - | 0

Autres options :

Activer la vérification des clés étrangéres

Format :
Console de requétes SQL

Autres options :

Activer la vérification des clés étrangéres

Format :

saL v

Options spécifiques au format :

Mode de compatibilité SQL NONE v

Ne pas utiliser AUTO_INCREMENT pour la valeur zéro

Exeécuter

Une fois I'importation terminer éteindre I'ancien serveur puis rentrer les configuration ip et
host Name de I'ancien afin de faciliter la mise en service du nouveau serveur

-DEBO1:/ ne/tech# LT 3 -DEBO1
-DEBO1:/




sudo nano /etc/hosts

GNU nano 3.2 /etc/hosts Modifié

1.PPE.net s

ch PPE.net




	A. Configuration réseaux des 3 machines virtuelles
	I. Etape 1 : Installation du service Web apache2
	II. Etape 2 : Installation de PHP8.0 et des extension Nécessaire à l’installation de GLPI
	III. Etape 3 : Installation sécurisé du système de gestion de Base de données MySQL
	Pour installer MySQL de manière sécurisée, on utilise la commande apt-get install mysql-server pour installer le serveur MySQL. Une fois l'installation terminée, le script de sécurisation fourni par MySQL peut être exécuté en exécutant la commande mys...
	IV. Etape 4 : Installation application Web de gestion de base de données MySQL phpMyAdmin
	V. Etape 5 : Installation du serveur de messagerie électronique POSTFIX
	VI. Etape 6 : Installation du serveur FTP sécurisé VsFTPd
	VI. Etape 7 : Configuration base de données et utilisateur GLPI
	VIII. Etape 8 : Installation de GLPI
	IX. Etape 9 : Migration de DEB 8 à DEB 10 (transfert de la base de données, Configuration IP et Host Name)

